ZARZADZENIE NR 38/2020
DYREKTORA

Szkoty Podstawowej nr 5 im. Leonida Teligi
w Grodzisku Mazowieckim
z dnia 6 listopada 2020 r.

w sprawie bezpiecznego przetwarzania danych osobowych w okresie wprowadzenia
w placowce konieczno$ci pracy w modelu zdalnym na czas trwania sytuacji kryzysowych

§1
Majac na wzgledzie ustawowy obowigzek ochrony danych osobowych przetwarzanych
w postaci dokumentow tradycyjnych lub elektronicznych, wprowadzam w Szkole
Podstawowej nr 5 im. L. Teligi w Grodzisku Mazowieckim usystematyzowane zasady
uzycia wskazanych sposobéw komunikacji elektronicznej adekwatnych do celow, formy,
wielkosci dokumentoéw i kontekstu przetwarzania danych osobowych.

§2
Usystematyzowane zasady uzycia, o ktorych mowa w §1, jako integralny dokument
obowiazujacej Polityki Ochrony Danych Osobowych zawiera opracowanie pod nazwg
wZasady bezpiecznego przetwarzania danych osobowych w okresie wprowadzenia
w placowce koniecznosci pracy w modelu zdalnym na czas trwania sytuacji
kryzysowych”, stanowi zatacznik nr 1 do niniejszego zarzadzenia.

§3

Ustanowione zasady bezpiecznego przetwarzania danych osobowych ujete w zatgczniku nr 1

obowigzuja kazdego pracownika posiadajacego upowaznienie Administratora dopuszczajace
do przetwarzania danych osobowych na powierzonym stanowisku.

§4
Opracowane zasady przetwarzania danych osobowych ujete w zatgczniku nr 1 obowigzujg bez
wzgledu na uzyty przez pracownika typ sprzgtu teleinformatycznego i jego podmiotowy
charakter.

§5
W przypadku, kiedy pracownik decyduje si¢ dokonywac przetwarzania danych podczas
wykonywania zadan stuzbowych z uzyciem sprzetu bedacego jego wlasnoscig jest
zobowigzany do ztozenia stosownej deklaracji dyrektorowi placowki.

§6

Zarzadzenie wchodzi w zycie z dniem ogloszenia.

/ Administrator danych — Dyrektor szkoty /



Zalacznik nr 1
do Zarzadzenia nr 38 /2020

Zasady bezpiecznego przetwarzania danych osobowych
w okresie wprowadzenia w placowce koniecznosci pracy w modelu zdalnym na czas
trwania sytuacji kryzysowych

Niniejszy dokument z racji wrazliwosci opisanych technik zabezpieczenia danych
osobowych oraz opisu wlasciwych metod przetwarzania w réznych sytuacjach dziatania
pracownikow placowki ustanawia si¢ dokumentem o klauzuli — do uzytku shuzbowego, tym
samym nie podlega udost¢pnieniu na podstawie wnioskowania podmiotow trzecich
opartych o ustawe z dnia 6 wrze$nia 2001 r. o dostgpie do informacji publicznej (Dz. U.
2001 Nr 112 p0z.1198).

Okresla si¢ ponizsze zasady wykorzystania dopuszczonych przez Administratora danych
placowki narzedzi teleinformatycznych i oprogramowania w zaleznosci od kontekstu
i charaktery danych osobowych zawartych w przetwarzaniu pomiedzy stronami
komunikaciji:

KOMUNIKACJA SZKOLA - PODMIOTY ZEWNETRZNE

1. Wszelka komunikacje z podmiotami zewngtrznymi na czas trwania pracy w modelu
zdalnym placowka realizuje przez zespdt / pracownika sekretariatu z wykorzystaniem
stuzbowego adresu poczty elektronicznej oraz dedykowanego numeru telefonu.

2. Wszelka odbierana korespondencja elektroniczna w postaci zrodlowej wraz
z zalgcznikami powinna by¢ sktadowana na lokalnym dysku do wydzielonego
katalogu skrzynki odbiorczej.

3. Calos¢ korespondencji prowadzonej przez sekretariat placowki powinna by¢
archiwizowana z uzyciem mechanizmu wbudowanego w oprogramowanie stosowane
do obstugi komunikacji za pomoca poczty elektroniczne;.

4. Wszelka komunikacja prowadzona pomiedzy palcéwka, a podmiotem zewng¢trznym
powinna odbywac¢ si¢ z dolaczonym w polu ,,DW” adresem stuzbowej poczty
elektronicznej Administratora danych ( dyrektora )

5.  Wszystkie zataczane dokumenty zawierajace dane osobowe przesytane w prowadzone;j
korespondencji z wykorzystaniem ustugi poczty elektronicznej powinny by¢-
bezwzglednie zabezpieczone z wykorzystaniem mechanizmu szyfrowania.

6. W przypadku, kiedy uzyte oprogramowanie do wytworzenia dokumentu zawierajacego
w swojej treSci dane osobowe nie posiada wymaganej funkcjonalno$ci szyfrowania,
nalezy uzy¢ przyjetego, jako standard programu 7-Zip.

7. W przypadku koniecznos$ci przenoszenia dokumentéw zawierajacych dane osobowe
miedzy komputerami nie pracujacymi w jednej sieci lokalnej — obowigzuje zasada
szyfrowania catego no$nika danych z wykorzystaniem metod programowych lub
sprzgtowych.

8. Wartos¢ hasta uzytego w procesie szyfrowania dokumentdw lub nos$nikéw
zawierajagcych dane osobowe uzytych do ich przenoszenia dotyczaca dtugosci
1 ztozonos$ci powinna spelnia¢ ogdlne wymagania ujete w Polityce Ochron Danych.

9. Hasto niezbedne do odszyfrowania dokumentu Ilub zapewnienia dostgpu do
zaszyfrowanego no$nika danych nie powinno nigdy by¢ przesytane \ przekazywane
razem z zaszyfrowanym dokumentem \ no$nikiem.



10. W sprawach interpretacji poprawnego zastosowania zasad opisanych w pkt. 1.1 — 1.9
pracownik ma obowigzek komunikowac si¢ z wyznaczonym przez dyrektora placéwki
ASI Operacyjnym lub Inspektorem Ochrony Danych

KOMUNIKACJA NAUCZYCIEL - RODZIC

1. Wszelka komunikacje z opiekunem prawnym ucznia na czas trwania pracy w modelu
zdalnym wychowawca \ nauczyciel przedmiotowy realizuje z wykorzystaniem
systemu e-dziennika oraz sluzbowego adresu poczty elektronicznej
i dedykowanego numeru telefony.

2.  Wszelka korespondencja realizowana poczta elektroniczng w postaci zrodtowej wraz
z zalgcznikami powinna by¢ skltadowana na lokalnym dysku komputera do
wydzielonego katalogu skrzynki odbiorczej.

3. Calos¢ korespondencji prowadzonej przez nauczyciela powinna by¢ archiwizowana
z uzyciem mechanizmu wbudowanego w oprogramowanie stosowane do obstugi
komunikacji za pomoca poczty elektroniczne;.

4. Wszelka komunikacja prowadzona pomi¢dzy palcowka, a grupa Opiekunéw powinna
odbywa¢ si¢ z dotagczonym w polu ,,DW” adresem stuzbowej poczty elektronicznej
Administratora danych ( dyrektora)

5. Wszelka komunikacja elektroniczna zawierajgca dane osobowe prowadzona pomiedzy
nauczycielem, a Opiekunem prawnym ucznia powinna odbywaé si¢ za pomoca
e-dziennika wdrozonego w szkole.

6. Informacje organizacyjne oraz materiatu dydaktyczne mogg by¢ przekazywane
uczniowi z wykorzystaniem obszaréw dyskow wirtualnych lub jako zalgczniki do
poczty elektronicznej.

7. Wszystkie zataczane dokumenty zawierajace dane osobowe przesytane w prowadzone;j
korespondencji z wykorzystaniem ustugi poczty elektronicznej powinny byc-

bezwzglednie zabezpieczone z wykorzystaniem mechanizmu szyfrowania.

8. W przypadku, kiedy uzyte oprogramowanie do wytworzenia dokumentu zawierajacego
w swojej tre$ci dane osobowe nie posiada wymaganej funkcjonalnosci szyfrowania,
nalezy uzy¢ przyjetego, jako standard programu 7-Zip.

9. W przypadku koniecznosci przenoszenia dokumentéw zawierajacych dane osobowe
migdzy komputerami nie pracujagcymi w jednej sieci lokalnej — obowigzuje zasada
szyfrowania calego nos$nika danych z wykorzystaniem metod programowych lub
sprzgtowych.

9.1 Warto$¢ hasta uzytego w procesie szyfrowania dokumentéw lub no$nikow
zawierajagcych dane osobowe uzytych do ich przenoszenia dotyczaca dhugosci
1 zlozono$ci powinna spetnia¢ ogdlne wymagania ujete w Polityce Ochron Danych.

9.2 Hasto niezbedne do odszyfrowania dokumentu lub zapewnienia dostepu do
zaszyfrowanego nosnika danych nie powinno nigdy by¢ przesytane \ przekazywane
razem z zaszyfrowanym dokumentem \ no$nikiem.

10. W sprawach interpretacji poprawnego zastosowania zasad opisanych w pkt. 1.1 — 1.9
pracownik ma obowigzek komunikowac si¢ z wyznaczonym przez dyrektora placéwki
ASI Operacyjnym lub Inspektorem Ochrony Danych



KOMUNIKACJA NAUCZYCIEL - NAUCZYCIEL; NAUCZYCIEL - DYREKTOR

1.

3.

Wszelka komunikacje na czas pracy w modelu zdalnym pomig¢dzy nauczycielami oraz
nauczycielem, a dyrektorem nalezy realizowa¢ z wykorzystaniem systemu e-dziennika
oraz stuzbowego adresu poczty elektronicznej i dedykowanego numeru telefonu.
Komunikacja w postaci video organizowana jako forma stluzbowych spotkan dyrektora
z pracownikami w przypadku nagrywania z uzyciem wbudowanych mechanizméow
platformy komunikacyjnej — powinna by¢ przetwarzana tylko i wylacznie w celu
dokumentowania spotkania bez publikowania materialu na ogoélnych serwisach
spoteczno$ciowych.

Procedura niniejsza posiada status dokumentu otwartego — co oznacza, ze jego zawarto$¢
bedzie dostosowywana do zmieniajacej si¢ formy dziatania placowki i1 kontekstu
przetwarzanych informacji zawierajgcej dane osobowe.

Administrator danych (dyrektor) za kazdym razem kiedy nastagpi zmiana lub
uszczegotowienie zakresu zasad przetwarzania — bedzie informowal wszystkich
pracownikow w sposdb zapewniajacy bezpieczny i ujednolicony tryb przetwarzania danych
w placowce.



